ANTIVIRUS

Existen numerosos medios para combatir el problema; Sin embargo, a medida que nuevos programas y sistemas operativos se introducen en el mercado, más difícil es tener controlados a todos y más sencillo va a ser que a alguien se le ocurran nuevas formas de infectar sistemas.

Ante este tipo de problemas, están los software llamados antivirus. Estos antivirus tratan de descubrir las trazas que ha dejado un software malicioso para detectarlo o eliminarlo, y en algunos casos contener o parar la contaminación (cuarentena).

Los métodos para contener o reducir los riesgos asociados a los virus pueden ser los denominados activos o pasivos.

Tipos de vacunas
· CA:Sólo detección: Son vacunas que solo detectan archivos infectados sin embargo no pueden eliminarlos o desinfectarlos. 

· CA:Detección y desinfección: son vacunas que detectan archivos infectados y que pueden desinfectarlos. 

· CA:Detección y aborto de la acción: son vacunas que detectan archivos infectados y detienen las acciones que causa el virus 

· CB:Comparación por firmas: son vacunas que comparan las firmas de archivos sospechosos para saber si están infectados. 

· CB:Comparación de signatura de archivo: son vacunas que comparan las signaturas de los atributos guardados en tu equipo. 

· CB:Por métodos heurísticos: son vacunas que usan métodos heurísticos para comparar archivos. 

· CC:Invocado por el usuario: son vacunas que se activan instantáneamente con el usuario. 
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CC:Invocado por la actividad del sistema: son vacunas que se activan instantáneamente por la actividad del sistema Windows xp/vista 


